Analyse dynamique de l'algorithme LLL
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L’algorithme célébre de réduction des ré-
seaux euclidiens, l'algorithme LLL, [3] est un
algorithme de base en théorie algorithmique
des nombres et en cryptographie. Cest un
outil central dans la cryptanalyse de nom-
breux schémas cryptographiques [4], notam-
ment dans certaines variantes de RSA. Cet
algorithme est a la fois extrémement utilisé
et trés mal compris. En particulier, son ana-
lyse est encore balbutiante, et les méthodes
classiques d’analyse d’algorithmes se heurtent
a la structure trop complexe de cet algo-
rithme. Les méthodes dynamiques introduites
par le groupe caennais en analyse d’algo-
rithmes peuvent s’avérer sans doute trés effi-
caces dans ce cadre.

Depuis 5 a 6 ans, le groupe caennais prend
conscience du role trés important que peut
jouer la théorie des systémes dynamiques dans
l'analyse en moyenne des algorithmes. Il a éla-
boré un nouveau concept, celui d’ analyse dy-
namique des algorithmes ot I'on considére un
algorithme et I'ensemble de ses données comme
un systeme dynamique. Les données sont alors
les particules du systéme qui sont soumises au
champ créé par les opérations que leur fait su-
bir I'algorithme. A un systéme dynamique, on
associe classiquement, depuis Ruelle, un opé-
rateur appelé opérateur de transfert qui per-
met de décrire l'évolution du systéme. L’idée
originale du groupe caennais consiste a dé-

tourner l'opérateur de transfert de son usage
habituel et a le considérer comme un opéra-
teur super-générateur , en ce sens quil en-
gendre lui-meéme les séries génératrices asso-
ciées a l'algorithme. Les opérations sur les al-
gorithmes continuent a bien se traduire en
opérations sur ces opé€rateurs générateurs, et
la valeur propre dominante de l'opérateur de
transfert concentre les propriétés essentielles
du systéme. C’est pourquoi elle va jouer un role
essentiel, le méme role que la singularité do-
minante dans le cadre classique des séries gé-
nératrices, et va ainsi permettre d’appréhender
le comportement asymptotique moyen de I'al-
gorithme, méme quand celui-ci est corrélé .

L’algorithme LLL peut étre vu comme une
généralisation multidimensionnelle de l'algo-
rithme d’Euclide, qui fonctionne, lui, en dimen-
sion 1. Maintenant que le groupe caennais a
presque complétement élucidé les phénomeénes
dynamiques sous-jacents a I'analyse des algo-
rithmes d’Euclide [5, 6, 1], il veut utiliser son
expertise et son expérience de la modélisation
dynamique pour passer a des dimensions su-
périeures.

En dimension 2, c’est l'algorithme de Gauss
qui constitue a la fois la premiére généralisa-
tion de l'algorithme d’Euclide, et la brique de
base de l'algorithme LLL. Le groupe caennais
a déja obtenu également des résultats précis
sur l'analyse de l'algorithme de Gauss, il y a
une petite dizaine d’années [2] : il avait décrit le
systeme dynamique sous-jacent a l'algorithme
de Gauss, et étudié le maniére approfondie le
nombre d’itérations de l'algorithme dans le cas



ou les entrées sont distribuées uniformément.
Le groupe souhaite maintenant revenir a cet
algorithme pour résoudre des problémes plus
complexes :

— étude précise d’autres parametres impor-
tants de l'algorithme, comme les quotients
, ou les continuants , analyse de la com-
plexité moyenne en bits,

— étude de parameétres importants de la
configuration de sortie : défaut d’orthogo-
nalité, et plus généralement distribution de
la configuration de sortie.

— prise en compte d’autres modeles aléa-
toires pour les entrées, car la distribu-
tion uniforme des entrées n'est pas un
choix légitime pour les applications crypto-
graphiques. En particulier, quelle est l'in-
fluence de la distribution des entrées sur
le comportement de l'algorithme et la dis-
tribution des sorties ?

Cette étude compléte de la dimension 2 pour-
rait débuter lors du stage de Master.

Nous chercherons ensuite a appliquer ces ré-
sultats précis de la dimension 2 séparément
dans chacune des boites de I'algorithme LLL.

Ensuite, il faut passer a une modélisation
globale de l'algorithme LLL pour des dimen-
sions supérieures, et la dimension 3 est une
transition entre les petites dimensions (1 et
2) et les dimensions générales. On pourra
commencer par décrire le systéme dynamique
sous-jacent a l'algorithme LLL(3), et obtenir
une analyse en moyenne de cet algorithme
-avec peut-étre des hypothéses heuristiques
simplificatrices- dans un certain nombre de
modeles aléatoires.

Le but ultime est I'étude du cas général de
la dimension quelconque : il faut alors obtenir
une description du systéme dynamique sous-
jacent a lalgorithme. Ce systéme est proba-
blement trop complexe pour qu'on puisse le
manipuler tel quel, et des hypotheses simpli-
ficatrices devront sans doute étre prises en
compte. Nous chercherons a répondre aux
meémes questions que celles que nous nous
sommes posés en dimension 2, et a compa-

rer le comportement de l'algorithme et de ses
configurations de sortie dans le cas de distri-
butions d’entrées que l'on rencontre couram-
ment en cryptographie. On pourrait ainsi for-
mellement prouver la faisabilité de nombreuses
cryptanalyses, et la thése permettrait d’obtenir
des bornes en moyenne , plus réalistes que les
bornes actuelles, garanties par le pire des cas.
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