Antivirus-Toolkit

Scannez voire PC et signalez les malware
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Objectifs

Cette procedure a pour but d’aider les
etudiants a analyser leur ordinateur avec
'antivirus portable Antivirus Toolkit en cas de
suspicion de malware, puis d’envoyer le
rapport d'analyse a votre interlocuteur, le
correspondant technique qui vous a contacte.




Comment proceéder ?



Etape 1

Telechargez I’antivirus

@ Rendez-vous sur le site Web de l'université:
https://www.univ-orleans.fr/antivirus

® Telechargez le toolkit d'installation, puis extrayez-le dans
un dossier de votre choix (ex. : Bureau).



https://www.univ-orleans.fr/antivirus
https://www.univ-orleans.fr/antivirus
https://www.univ-orleans.fr/antivirus

Etape 2

Lancer I’analyse

© Ouvrez le dossier “Toolkit™ extrait, ® Acceptez les conditions si demandées,
puis double-cliquez sur Start Scanner . puis cliquez sur Actualiser pour lancer la mise & jour.
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Etape 2

© Ensuite cliquez sur Analyse O Lanalyse peut durer environ 30 a 45 minutes
personnalisée selon les performances de votre ordinateur
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Etape 3

Reésultat de I’analyse

© Une fois I'analyse terminee, un © Confirmez I'action en cliquant sur Oui
verdict s'affichera a |'écran.

___________________________________________________________________________________________

Daernaers résultats d° anabyse Paramitres du scanneur

Dusgmodtic Emplacement

??????

___________________________________________________________________________________________

® Cliquez sur Mettre en quarantaine
pour isoler les menaces détectees. Eiledf Exigings I

Traitement des fichiers détectés,

Analysés : 1422993 Détecté : 1 Supprit

Afficher rapport Supprimer choisis




Etape 4

Exporter et envoyer le rapport

© Une fois |la quarantaine terminee,
cliquez sur Afficher le rapport.

__________________________________________________________________________________________________

® Enregistrez le fichier du rapport sur votre Bureau.

. i scan_251025-150456. fat A |

| Fichier  Modifier  Affichage o - &

e S e s ©® Envoyez le rapport a votre interlocuteur, le correspondant

| Mindes e technique qui vous a contacte avec pour objet :

| Paramitres d"analyse

R RS « Rapport Antivirus_Toolkit — [Votre nom / prenom] ».

| Détecter des PUP : Activé

| Archives d'analyse : Activé

i Analyser les e-mails archivés : Desactivé
| Analyse ADS : Activé

| Début d"analyse : 29/10/2025 15:84:56

i C:vlsers\pl05367\Applatat Local\WMozilla\Firefox\Profiles\x5nob89%h. default -

i gsr-1-1758752881551cached\entries

' \BD7004543CECECFA579AD1CARADTS5669B2CBASE > eicar_com.zip -> eicar.com

' Détecté : EICAR-Test-File (not a virus) (B) [krnl.xmd) ]

:hUsers\pleS3e/\Downloads\eicar-zip2(2).2ip -> eicar_com.zip -> eicar.com
Détecté : EICAR-Test-File (not a virus) (B) [krnl.xmd] :

:\Users\pl@5367 \Downloads\eicar-zip2(1).zip -» eicar_com.zip -»> eicar.com
Détecté : EICAR-Test-File (mot a wirus) (B) [krnl.xmd) :

hUsers\pleS3o/\Downloads\elcar-zip2(3).2ip -> eicar com.zip -> elcar.com

. Détecté : EICAR-Test-File (not a wirus) (B) [krnl.xmd] !

i Ci\Users\pl@5367\Downloads\eicar-zip2(4).zip -» eicar_com.zip -> eicar.com

: Détecté : EICAR-Test-File (mot a wirus) (B) [krnl.zmd)

' C:\lsers\p105367\Downloads\eicar-zip2.zip -> eicar_com.zip -> elcar.com

i Détecté : EICAR-Test-File (not a virus) (B) [krnl.xzmd]

+ Ci\Users\pl@5367\Downloads\PSH-IN. zip -» PSH-IN/Doc/PS - QUIZ.zip -»

i QUIZ fPowershell QUIZ 1.doc Détecté : Exploit.MSOffice.2.Gen (B)
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Suivi 9t retour du service
d’assistance

Apres réception et analyse de votre rapport, 'equipe SS
vous informera du résultat :

— soit le rapport est sain, aucune action supplementaire n'est
necessaire ;

— soit des elements complementaires seront demandes

Merci de votre collaboration, ces vérifications participent
a la securite de 'ensemble du systeme d’information.

Etape 5



Bon a savoir

Liens utiles

» Visiter la rubrique securité sur FENT

Contacts
* aide.paon@univ-orleans.fr

Université
d'ORLEANS
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